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STITUTO BRASILEIRO DE ATUARIA

RESOLUCAO IBA N°07/2020

Publicada em 24 de julho de 2020

Dispde sobre a criagao do Pronunciamento Atuarial
CPA-ON°018 - LGPD.

O INSTITUTO BRASILEIRO DE ATUARIA - IBA, no exercicio de suas
atribuicGes legais e regimentais,

CONSIDERANDO o desenvolvimento da profissdo atuarial no Brasil e a maior
abrangéncia de atuacdo do profissional atuério em suas atividades técnicas,

CONSIDERANDO a necessidade de prover fundamentacdo apropriada para
interpretacdo e aplicacdo do disposto na legislacdo vigente,

RESOLVE:

Art. 1° - Nos termos do artigo 1° do Decreto-Lein® 806, de 04.09.1969, que dispde
sobre o exercicio da profisséo de atuério e regulamentacéo estabelecida pelo Decreto n° 66.408, de 03.04.1970,
esta resolucdo tem por objetivo apresentar procedimentos e diretrizes aos trabalhos referente a Lei Geral de
Protecdo de Dados.

Art. 2° - O CPA-O 018 é parte anexa desta Resolucdo e podera ser alterado com o
objetivo de adaptar-se a evolugdo do trabalho do atuario e/ou de sua atividade profissional, em conformidade
com as normas emanadas pelo IBA a respeito.

Art. 3° - Esta Resolugdo entra em vigor na data da sua publicacéo.
Rio de Janeiro, 24 de julho de 2020.

LETICIA DE OLIVEIRA DOHERTY
Presidente do Instituto Brasileiro de Atuaria
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l. INTRODUCAO

1. O presente Pronunciamento Técnico destina-se a divulgar sugestfes e procedimentos
a serem adotados com base na Lei Geral de Protecdo de Dados do Brasil - LGPD, cujo
conteudo deve ser observado por todos atuarios que exercem a atividade no Brasil ou
tratam dados pessoais, mesmo fora do pais quando a atividade de tratamento tenha por
objetivo a oferta ou fornecimento de bens ou servigos.

2. O presente documento foi desenvolvido com base nos conceitos e definicbes minimas
acerca do tema LGPD - Lei 13.709/2018 / MP 869/2018 e suas modifica¢cfes, que tem
inicio de vigéncia prevista para agosto de 2020.

Il. OBJETIVO

3. O objetivo deste Pronunciamento € orientar aos atuarios que trabalham com dados
relacionados a pessoa natural identificada ou identificavel e tem como propdsito final
proteger as empresas de atuaria e atuarios contra possiveis penalizacdes por conta do
manuseio incorreto ou vazamento dos dados pessoais.

lIl. DEFINICOES E COMPETENCIAS

4. Lei Federal 13.709/2018: E aLei Geral de Protec&o de Dados, é o marco regulador da

protecdo e transferéncia de dados pessoais no Brasil, abreviada como LGPD nesse
documento.

5. MP 869/2018: E a Medida Proviséria 869, que altera a Lei 13.709, cria a Agéncia
Nacional de Protecdo de Dados e da outras providéncias.

6. Autoridade Nacional de Protecdo de Dados (ANPD): sera responsavel por garantir o
cumprimento da lei, editar normas e procedimentos complementares, aplicar sancdes,
dentre outras competéncias que ajudam a sociedade a manter a ética e 0 compromisso
com a seguranca de dados.

7. Dado Pessoal: corresponde a informacéao relacionada a pessoa natural identificada ou
identificavel.

8. Dado de pessoa identificavel: dados que ao serem tratados, com sua combinacao,
permitam identificar pessoa natural.

9. Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.
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10. Tratamento de Dados Pessoais: todo ato abaixo relacionado, quando relacionar-se
a um dado pessoal, é considerado tratamento de dados pessoais:

a) Producéo;

b) Acesso;

c) Coleta;

d) Extracao;

e) Recepcéo;

f) Reproducéo;

g) Distribuicéo;

h) Difuséo;

i) Classificagao;

J) Processamento;
k) Avaliacéo;

) Utilizac&o;

m) Transmissao;

n) Modificacao;

0) Arquivamento;

p) Armazenamento;
g) Controle da Informacéo;
r) Eliminacéo;

s) Comunicagao;

t) Transferéncia.

11. Banco de Dados: conjunto estruturado de dados pessoais, localizado em um ou varios
locais, por meio de suporte eletrénico ou fisico.

12. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

13. Agentes de tratamento: sdo as pessoas ou empresas que desempenham o papel de
controlador e operador.

14. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais.

15. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

16. Encarregado: €é o profissional responsavel pelo tratamento de dados pessoais e deve
ser indicado pelo controlador. O encarregado representa o canal de comunicacao entre o
controlador, titulares de dados e ANPD.

17. Anonimizacdo: corresponde a um processo realizado sobre dados pessoais que
transforma o dado em formato e conteddo que ndo possa ser identificado por meio de
técnicas razoaveis e disponiveis na ocasido de seu tratamento.

18. Pseudonimizacdo: perde possibilidade de associagdo direta ou indireta, senao
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mediante informacdo adicional, mantida separadamente pelo controlador, em ambiente
seguro e controlado.

19. Bloqueio de dado pessoal: ocorre guando ha suspensédo temporaria de tratamento.

20. Término do tratamento de dados: ocorre quando é atingido uma das condi¢des a
seqguir:

a) Finalidade alcancada ou os dados deixaram de ser necessarios (ex. contrato
venceu);

b) Fim do periodo de tratamento (ex. fim do prazo prescricional);

c) Revogacdo de consentimento, a ndo ser que por interesse publico tenha que ser
mantida a informac&o (ex. o titular do dado contratou seguro, mas a seguradora tem
a obrigacdo legal de armazenar informacgdes por periodo maior. Essa combinacéo
faz com que se mantenha o dado por mais tempo);

d) Por determinacdo da ANPD.

21. Eliminacdo de dado pessoal: é necessaria quando do término do tratamento de
dados e deve respeitar 0s seguintes critérios:

a) Exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;
b) Nao passivel de recuperac¢ao;
c) Excetua-se a necessidade de eliminacdo de dados quando houver:
- Cumprimento de obrigacdo legal ou regulatéria;
- Estudo por é6rgao de pesquisa, desde que de forma anonimizada;
-Transferéncia a terceiro, respeitados 0s requisitos de tratamentos de dados dispostos
na Lei da LGPD; ou
- Uso exclusivo do controlador com dados anonimizados (veda acesso por terceiros).

22. Consentimento: ocorre quando ha concordancia do titular dos dados com o tratamento
de dados para finalidade determinada e € considerado legitimo quando ocorrer por meio
de manifestacéo livre, informada de forma clara e inequivoca:

a) Se por escrito, devera ser por clausula destacada das demais;

b) O 6nus da prova de consentimento recai sobre o controlador;

c) Deve ser passivel de revogacdo a qualquer tempo (forma gratuita e facilitada);

d) Aplica-se a uma finalidade determinada;

e) N&o deve haver vicio de consentimento, autorizagdo geneérica, conteldo enganoso
ou abusivo ou ainda auséncia de transparéncia na comunicacao.

23. Principios:

a) Boa fé;

b) Finalidade e adequacdo: proposito legitimo, explicito, informado ao titular;
c) Necessidade: minimo necessério para a finalidade, ndo excessivo;

d) Livre acesso e transparéncia consulta facilitada e gratuita sobre:
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- Forma e duracédo do tratamento;

- Integralidade dos dados pessoais;

- Agentes de tratamento (segredo comercial e industrial).

e) Qualidade dos Dados: exatiddo e clareza, relevancia e atualizagdo de dados;
f) N&o discriminacdo;

g) Seguranca e Prevencao:

- Proteger os dados de acessos nao autorizados;

- Prevenir a ocorréncia de danos em raz&o do tratamento.

24. Livre Acesso: garantia de consulta facilitada e gratuita sobre a forma e a duracédo do

tratamento, garantindo a integralidade dos dados pessoais do titular, tendo em observancia
os segredos comercial e industrial.

25. Transparéncia: garantia ao titular de informacdes claras e precisas e facilmente
acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento.

26.0rgéo de Pesquisa trata-se de:

a) Orgdo ou entidade da Administragdo Publica direta ou indireta; ou

b) Pessoa juridica de direito privado sem fins lucrativos, com sede no pais, que inclua
em sua missao institucional pesquisa basica ou aplicada de carater histoérico,
cientifico, tecnoldgico ou estatistico.

27. Estudos de Saude Publica teréo finalidade legitimada:

a) Acesso a Base de dados pessoais;

b) Dados pessoais serdo analisados exclusivamente dentro do 6rgéo;

c) Finalidade estrita para realizacdo de estudos e pesquisas;

d) Mantidos em ambiente controlado e seguro;

e) Préticas de seguranca previstas em regulamento especifico;

f) Respeitados padrdes éticos;

g) Anonimizados ou pseudonimizados (Unica situacdo em que dados pseudonimizados
sao admitidos na LGPD).

28. Autodeterminagdo informativa: direito do titular dos dados ter acesso a:

a) Confirmacédo da existéncia de tratamento;

b) Acesso aos seus dados pessoais;

c) Correcéao de dados incompletos, inexatos ou desatualizados;

d) Portabilidade, por requisi¢céo do titular;

e) Requerer a eliminacdo do dado pessoal, quando oferecido mediante consentimento;
f) Relacdo de entidades publicas com as quais os dados foram compartilhados;

g) Revogacéo de consentimento.

IV. ABRANGENCIA

29. Todos atuarios independentes e atuarios responsaveis técnicos das Sociedades que
exercem a atividade atuarial no Brasil, ou ainda recebem e tém acesso a dados nacionais,
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podendo ser:

a)

b)

Seguros, resseguros, previdéncia aberta, previdéncia fechada, inclusive regimes
proprios, previdéncia social, capitalizacdo ou saude suplementar;

Sociedades e entidades que operam seguros, resseguros, previdéncia aberta,
previdéncia fechada, inclusive regimes proprios, previdéncia social, capitalizacao ou
saude suplementar.

30. A transferéncia de dados para outros paises ou organismos € permitida, desde que
proporcione a mesma protecdo da Lei brasileira, sendo de responsabilidade do
controlador essa garantia. Cabe ao atuario se certificar do cumprimento de todos
requisitos da LGPD quando ele estiver envolvido em transferéncia de dados para outros
paises.

V. RESPONSABILIDADE

31. Relacionamos a seguir as principais responsabilidades dos agentes de tratamento e
encarregado:

32. Controlador

a)
b)
c)
d)
e)
f)

9)

Indicar e divulgar publicamente, encarregado pelo tratamento de dados;

Manter registro das operagdes de tratamento;

Indicar razbes que impedem adocdo de imediata providéncia em demanda
relacionada aos direitos do titular;

Informar a pedido do titular, os critérios e os procedimentos utilizados para a decisao
automatizada;

Informar o0s agentes de tratamento quando houver: correcdo, eliminacéo,
anonimizacao ou bloqueio de dados, para que esses repitam o procedimento;
Confirmar a existéncia ou acesso a dados pessoais do titular em formato simplificado
e de forma imediata;

Comunicar a ANPD e o titular de eventual ocorréncia de incidente de seguranca que
possa acarretar risco ou dano ao titular;

Desenvolver relatério de impacto a protecdo de dados pessoais referente ao
tratamento de dados.

33. Os controladores respondem solidariamente quando estiverem diretamente envolvidos
no tratamento do qual decorreram danos ao titular dos dados. Nessas situacdes cabera ao
controlador assegurar indenizagéo ao titular, na medida da sua participacdo no dano
causado.

34. Operador

a)
b)

Respeitar instrugdes licitas do controlador;
Manter registro das operacdes de tratamento.

Sede-RuadaAssembleia, 10-S/1304-5-RiodeJaneiro-RJ-Cep.:20011-901
Tel.:+55212531-0267/+55212531-2865
www.atuarios .org.br


http://www.atuarios.org.br/

IBAL

INSTITUTO BRASILEIRO DE ATUARIA

35. O operador responde solidariamente pelos danos causados no tratamento de dados
quando descumprir as obrigagcdes da LGPD ou quando n&o tiver seguido as instrucdes
licitas do controlador, equiparando-se ao controlador. Nessas situacdes cabera ao
operador assegurar indenizacdo ao titular, na medida de sua participacdo no dano
causado.

36. Encarregado

a) Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

b) Receber comunicacbes da ANPD e adotar providéncias;

c) Orientar funcionarios e contratados pela entidade;

d) Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

VI. PROCEDIMENTOS GERAIS DE PROTECAO

37. E necessério que as organizagdes e atuarios autbnomos implantem um conjunto de
medidas internas no qual todas as areas estejam ligadas com objetivo de atender a nova
legislacéo.

38. Isso determina uma atualizacdo nas politicas de governanca corporativa e alteracdo
nas regras de “compliance”, incorporando padrbes de segurangca e mecanismos de
protecdo de dados.

39. E necessario rever o ciclo completo de vida dos dados dentro das organizagdes, a
forma de recebimento, manuseio, tratamento, armazenamento, compartiihamento e
exclusao.

40. Inclusive a exclusdo dos dados armazenados apos o término dos trabalhos, assim
como eliminacdo de dados obtidos anteriormente a vigéncia da LGPD.

41. Sera necessario indicar um profissional responsavel, denominado encarregado, para
servir de canal de comunicacdo entre o publico/usuarios e a instituicdo, assim como,
futuramente, com a autoridade reguladora e fiscalizadora.

42. Merece destaque que todos os dados anonimizados estéo fora do alcance da LGPD,
logo, sem prejudicar o resultado dos célculos atuariais, é recomendado que a area
receptora dos dados colha as informagdes mantendo os dados anonimizados, o tanto
guanto possivel. Lembrando que, quando o dado é individualizado, porém a combinagcao
de mais de um campo do conjunto de dados permita identificar a pessoa natural, entdo
esses dados ndo sao considerados anonimizados, mas sim pseudonimizados.

43. Portanto, todo e qualquer dado solicitado tem que ter uma finalidade especifica ou
atender a uma das bases legais previstas na LGPD, ndo podendo haver casualidade na
solicitacdo que podera ser questionada pelo titular ou pela ANPD, com eventual
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penalizacdo pelo descumprimento da Lei.

VIl. BOAS PRATICAS DO MANUSEIO DOS DADOS

44. Destacamos a seguir, algumas boas praticas a serem seguidas com o objetivo de
mitigar a utilizacéo inadequada, vazamento dos dados e penalizacéo.

Sempre que possivel receber os dados anonimizados

45. A anonimizacdo ou ainda pseudonimizacdo, quando possivel, devera ser determinada
nas regras de “compliance” envolvendo as areas juridica, técnica e comercial. A
implantacdo devera ter como objetivo determinar que os dados devam ser solicitados sem
as caracteristicas que identifiquem o individuo e, quando necessério, apenas uma area
designada dentro da empresa deverd ser responsavel pelo recebimento e anonimizagao.

Limitar o acesso a base de dados

46. Definir regras de acesso a base de dados e, quando possivel, ocultar as informacgdes
sensiveis e que definem a caracteristica do titular do dado, inclusive limitando o acesso
remoto aos dados e/ou fora do horario comercial.

Identificar os dados sensiveis e os dados criticos

47. Realizar o mapeamento e analise de risco com objetivo de evitar ataque e vazamento
dos dados e definir plano de acdo em caso de eventual vazamento. Sendo necessério,
determinar o0 que cada area podera e devera acessar, inclusive identificando os dados
sensiveis destacados na LGPD.

Utilizagdo Consciente das Bases

48. As bases deverdo ser utilizadas no escopo de legitimidade previsto na LGPD ou
mediante anonimizacdo para testes e estudos ndo contratados ou ainda, ter autorizacao
do titular de dados, mitigando o vazamento de informacgéo.

Monitorar os acessos as Base de Dados

49. Registrar, monitorar e bloquear o acesso a base de dados, sendo necesséario o
monitoramento do ciclo de vida dos dados, da recepcao até a exclusdo dos dados, no qual
sera obrigatorio o registro de todo acessoas bases e comprovacéo da exclusdo dos dados.

Revisdo dos Contratos e Documentos

50. A Revisdo dos contratos e documentos € um dos itens importantes destacados na
LGPD. E necessario enquadra-los atendendo as normas de confidencialidade e
transparéncia. Com base na LGPD é necessério deixar claro para quais finalidades os
dados pessoais serdo utllizados, assim como o tratamento e duragédo da utilizagdo. O
compartilhamento ou utilizacdo apds o contrato fica proibido e sé podera ser utilizado
conforme as excec¢des do paragrafo 21.

Eliminacdo de Dados Pessoais
51. Estabelecer procedimentos relacionados a eliminagc&o dos dados, assim que o objetivo
de seu tratamento for atingido, mantendo comprovacdo da eliminacdo dos dados.
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Importante destacar que, a base de dados néo se limita ao registro eletrénico, € extensiva
ao registro fisico, se houver. Logo, € primordial conhecer a extensdo desta base e
estabelecer procedimento para cada tipo de registro.

Relatoério de Impacto a Protecdo de Dados Pessoais

52. Ao atuério, seja ele controlador ou operador de dados pessoais, € recomendado
participar da revisdo ou elaboracdo desse documento, interagindo com o encarregado
responséavel indicando com precisdo os dados necessarios para o desempenho de suas
funcdes e tarefas, com a respectiva justificativa para cada dado tratado.

VIIl. EXCECOES PARA UTILIZACAO E MANUTENCAO DOS DADOS

Tratamento dos dados

53. Os dados somente poderdo ser tratados para cumprimento de contrato de prestacao
de servicos, que deu origem a coleta ou poderéo ser utilizados para:

a) Estudos por 6rgédo de pesquisa, exigida anonimizacao;

b) Processo Judicial ou administrativo;

c) Protecdo a vida ou incolumidade fisica;

d) Tutela da saude, por profissionais da saude;

e) Protecdo ao credito;

f) Prevencdo a fraude e seguranca do titular;

g) Independentemente de consentimento, observada isencdo quando cedidos pelo
controlador por obrigacdo legal ou tratamento compartihado de dados pela
administracdo publica, o 6rgao deve dar publicidade da dispensa de consentimento.

h) Também independe de consentimento:

- No caso de “exercicio regular de direitos”;

- Para a protecao da vida ou da incolumidade fisica do titular.

Conservacao dos Dados
54. Com o término do tratamento havera eliminacdo dos dados das bases de dados,
autorizada a conservacao de dados para 0s seguintes casos:

a) Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) Estudo por 6rgdos de pesquisa,;

c) Transferéncia a terceiro, porém tem que haver uma situacdo que justifigue a
transferéncia de dados a terceiro (ex.. contrato terminou, mas tem que fazer a
portabilidade de dados para outro);

d) Uso exclusivo do controlador, desde que anonimizados.

IX. DADOS SENSIVEIS DE CRIANCAS E ADOLESCENTES

Dados Sensiveis
55. Para tratamento de dados sensiveis, relacionados a crianca ou adolescente, é
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necessario consentimento do pais ou seu responsavel legal, de forma especifica e
destacada, para finalidades especfificas, logo é de extrema importancia um tratamento
diferenciado para esse tipo de dado.

Dados Pessoais de Crianca
56. O acesso a dados relativos a crianca esta sujeito a normas especfficas:

a) Depende de consentimento especifico;

b) Certificar-se que o consentimento é originado dos pais/responsavel legal,

c) Excecéo: se afinalidade for contatar os pais ou responsavel legal uma Unica vez;

d) Informacdes disponiveis de forma acessivel de acordo com condic¢des fisico motora,
perceptivas, sensoriais, intelectuais e mentais do usuario.

X. PENALIZACAO

57. A aplicagdo das san¢gBes compete exclusivamente a ANPD, que articulara sua atuagao
com outros orgaos e entidades com competéncias sancionatorias e normativas afetas ao
tema de protecdo de dados pessoais, e sera o 6rgao central de interpretacdo desta Lei e
do estabelecimento de normas e diretrizes para a sua implementacdo. As penalidades
poderdo ser de multa por incidente de até 2% do faturamento do ultimo exercicio do grupo
econdmico ao qual a empresa faz parte, limitado a R$ 50 milhdes, além de outras sanc¢des
administrativas, civis e penais aplicadas pela ANPD. Nao se aplicam esses limites a
reparacdo de danos.

Xl. CONCLUSAO

58. H& de se destacar que este trabalho é uma orientagdo para a comunidade atuarial e
gue outros procedimentos podem ser aplicados com objetivo de proteger e tratar os dados
pessoais.

59. O Trabalho foi baseado na Lei Federal 13.709/2018 e na MP 869/2018 que foi
interpretada pelos membros deste comité, porém cabe a ANPD editar normas e
procedimentos sobre a protecdo de dados pessoais e deliberar, na esfera administrativa,
sobre a interpretacdo da Lei 13.709/2018.
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